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लेखक प्रोफाइल 
 

श्री.सचिन साठे (PGDC, CHFI) 

ते सायबर फॉरेन्ससक तज्ज्ञ असून, तयाांनी FORnSEC Solutions मध्ये एक 

जबाबदार अचिकृत स्थान व्यापले आहे. 

तयाांनी विविि कायद्यािी अांमलबजािणी करणायाा सांस्थाांसाठी नागपूरमध्ये 

आणण बाहेर सायबर फॉरेन्ससक तपास प्रकरणे हाताळली आहे. ते सायबर 

िक्ततृिकला, युनायटेडस्टेट्स आणण EC-पररषद प्रमाणणत सायबर फॉरेन्ससक 

तपासनीस नागपूर पदव्युत्तर आहे . तयाांनी सायबर फॉरेन्ससक तपास क्षेत्रात ८ 

िषाांहून अचिक अनुभि घेतला आहे. तसेि 3000 पेक्षा जास्त LEA प्रकरणाांिी 
तपासणी केली आहे आणण 1000 खाजगी प्रकरणाांिी तपासणी केली आहे. काही 
बाबतीांमध्ये ते देखील LEA च्या पुढील प्रक्रियेसाठी िैयन्क्तकररतया सयायालयात 

उपन्स्थत झाले आहेत. 

 
 

गेल्या काही िषाांपासून तयाांनी नागपूर ग्रामीण सायबर सेल, नागपूर शहरातील 

सायबर सेल आणण असय स्थाननक पोललस स्टेशनसाठी सायबर फॉरेन्ससक 

कससल्टांसीांग तसेि खाजगी महाविद्यालये ि सांस्थाही पुरविल्या आहेत. ते 

विविि पोललस विभाग आणण महाविद्यालयाांना प्रलशक्षण आणण अनतथी 
व्याख्यानही देतात. 
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पाठ १ 

  पररचय  

या पुस्तकािा हेत ू सायबर गुसहेगाराविषयी जागरुकता ननमााण करणे आणण 
कायद्यािी अांमलबजािणी करणायाा एजससीिी योग्य तांत्र आणण प्राथलमक 
स्तरािरील सायबर फॉरेन्ससक तपासणी करणे हे आहे. 

तांत्रञान इतके जलद गतीन े िाढले आहे की आता गोष्टी इलेक्रॉननक, ताांत्रत्रक 
आणण सांगणक-आिाररत बनल्या आहेत. सांगणक गुसहयाांिा िाढते दर; सायबर 
गुसहेगार जसे की हॅकसा, फसिणकू करणारे आणण असय सायबर गुसहेगार पूिीपेक्षा 
अचिक शन्क्तशाली होतात आणण ितृ्तपत्र आणण लमडडयाच्या इतर स्िरूपातील 
मध्यस्थ आणण बुलेटटन व्यापत आहेत.तर, सायबर हल्ल्याांच्या िारांिारता आणण 
सुसांस्कृतपणासह; आता सांगणक (कां प्यूटर) फॉरेन्ससक आणण तयाच्याशी ननगडडत 
विविि मागा माटहत असणे आता खूप आिश्यक बनले आहे. हे पुस्तक प्रामुख्याने 
प्रथम प्रनतसाद टूलक्रकट 

 बद्दल आहे ज्ज्यामध्ये डडन्जटल फॉरेन्ससक सािन ेआणण हाडािेअर असतात ज्ज्यात 
उतपादक सांगणक तपासणी करण्यात मदत होते. मूलभूत कॉरपोरेट फॉरेन्ससक 
सािनाांच्या समथानासह डडन्जटल डटेा प्राप्त करताना योग्य प्रोटोकॉल आणण 
कायापद्िती अांमलात आणून हे पुस्तक आपल्याला अपराि दृश्यात डडन्जटल 
पुराव्यासह हाताळण्यास मदत करेल.   डडन्जटल पुराव्याांिर कब्जा करताना आणण 
डडन्जटल पुराव्याच्या िेकसमिी ननलमाती करताना सयायालयीन न्स्थतीत 
कायदेशीरररतया िरून ठेिता याि,े यासाठी हे पुस्तक गुसहाच्या घटनेिर ' पांिनामा ' 

भरण्याविषयी माटहती देतात.   डडन्जटल पुराव्याला सुरक्षक्षतपणे हाताळणां आणण 
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सुरक्षक्षत माटहती साठिून ठेिणां आिश्यक आहे जणेेकरुन महतिाच्या माटहतीिी 
माटहती नष्ट होऊ नये. हे डडन्जटल पुराव्याच्या तपासणीदरम्यान सिाात सामासय 
पररन्स्थती आणण अडिणीांमिून मागादशान करेल.   

पुस्तकाच्या शेिटी, घटनेिा अभ्यासािे उदाहरण व्यािहाररक दृष्टीकोन आणण 
अनुभिाांसाठी सादर केले आहेत. बुकलेटमध्ये टदलेली सािन े आणण पद्िती 
आपल्याला सिाात प्रभािी पध्दतीन ेसायबर गुसहेगारीिी तपासणी करण्यास मदत 
करतील. 
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पाठ २  

सायबर 
सायबर गुसहे हे असे गुसहे आहेत ज ेडडन्जटल पुरािे जसे सांगणक, मोबाईल आणण 
इांटरनेट याांिा समािशे करतात. काही प्रकरणाांमध्ये सांगणक हे गुसहा करण्यासाठी 
िापरले गेले असाि ेआणण इतर बाबतीत सांगणक हे गुसहा लक्ष्य म्हणून िापरले 
गेले असाि.े 

सोप्या शब्दात, सायबर गुसहे हे सांगणक, मोबाईल आणण इांटरनेटिा िापर करणारी 
गुसहेगारी कृती आहे जे कायद्याच्या विरोिात आहे. 

 

२.१: सायबर गुसिे वगीकरण 

 

सायबर गुसहे सामासयपणे खालील तीन शे्रणीांमध्ये िगीकृत केले जाऊ शकतात - 

व्यक्तीववरुद्ध सायबर गुसिे - व्यक्तीविरुद्ि सायबर गसुहेगारीमध्ये सायबर छळिणकू, 

DOS हल्ला, सायबर स्टॉक्रकां ग, बाल पोनोग्राफी, ईमेल गुसहा अशा विविि गुसहयाांिा समािशे 

आहे. या गुसहयाांना लोभी व्यक्तीपासून िैयन्क्तक बदलासाठी विविि कारणाांसाठी ननदेलशत 

केले जातात. सायबर गुसहयाांिा हा प्रकार हा यांगस्टसासाठी िोकादायक िोका आहे आणण 

जर तयाांच्यािर ननयांत्रण ठेिले नाही तर तयाांच्यािर अिाांनछत आघात उरला असेल. 
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मालमत्ता ववरुद्ध सायबर गुसिे - अशा प्रकारिा सायबर गुसहा सिा प्रकारच्या सांपत्तीिर 

आिाररत आहे आणण यात सांगणक िोरी देखील समाविष्ट आहे. ही िाढती समस्या आहे 

आणण तांत्रञानाच्या प्रिेशासह िाढीसह बहुविि िाढ झाली आहे. या सांदभाात 'सांपत्ती' म्हणज े

केिळ सांगणकास क्रकां िा तयातील घटकि नव्हे तर सॉफ्टिअेर, कॉपराइट्स, रेडमाका  आणण 

कॉम्प्यूटर सोसा कोडिाही सांदभा असतो. या प्रकारच्या गुसहयाांना सामासयपणे विविि 

हेतूसाठी सांस्थेच्या विरोिात लक्ष्य केले जाते. 

सरकार आणण समाज ववरुद्ध सायबर गुसिे - इांटरनेटच्या िाढीमुळे सरकार आणण 

समाजाांिर हल्ला होऊ शकला आहे. सरकार आणण सैसयाच्या सांिेदनशील िेबसाइट्स हॅक 

झाल्या आहेत. या सांस्था सरकारी िेबसाइट्स आणण बँकाांिर हल्ला करण्यासाठी तयाांिी 
युक्ती आणण पद्ित बदलत असतात. 

 

२.२. सायबर गुसिेगारीचे प्रकार 
 

सायबर गुसहे अनके प्रकारिे आहेत आणण सिाात सामासय प्रकार खाली स्पष्ट केले आहे:  

आर्थिक गुसिे - आचथाक गुसहे, नािाप्रमाणेि, आचथाक लाभ लमळविण्यासाठी बाांिील आहेत. 

सिा अपरािाांमागे पैसा हा सामासय उद्देश आहे. सायबर गुसहे प्रामुख्याने मजेशीर क्रकां िा सूड 

क्रकां िा आव्हानापेक्षा आचथाक फायद्यासाठी बाांिील आहेत. फसिणकू करणायाा लोकाांसाठी 
दर लमननटाला अनेक निीन तांत्र तयार केले जातात. आचथाक गुसहे हे िेडडट काडािी 
फसिणकू, बँक सव्हार आणण आचथाक घोटाळे मध्ये हॅक्रकां गपयांत मयााटदत नाहीत. 
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माहिती चोरी -कोणतयाही सांस्थेसाठी,माटहती ही कां पनीिी प्रमुख मालमत्ता आहे. माटहतीिी 
िोरी ही औद्योचगक घुसखोरीसाठी असू शकते. गेल्या काही िषाांपासून अशी िोरी प्रिांड 

प्रमाणात िाढत आहे. बहुताांश घटनाांमध्ये, आतील बाज ू घुसखोराांिी माटहती िोरीिी 
जबाबदार असत.े माटहतीिे रक्षण करण्यासाठी अचिक सुरक्षा उपाय विकलसत केले जातात, 

माटहती िोरीसाठी सांिेदनशीलतेिे निीन भाग उघडण्यात आले आहेत. 

 

सायबर खंडणी -सायबर खांडणी असा गुसहा आहे ज्ज्यामध्ये एखाद्या एांटरप्राइझिरील 

हल्ल्यािा क्रकां िा दहशतिादी हल्ल्यािा ननषेि करणारा सिासािारणपणे डनेनयल ऑफ 

सन्व्हास आिमण (डीओएस) क्रकां िा इतर प्रकारच्या हल्ल्याांिा िापर करून पैसे रोखण्यासाठी 
मागणी केली जात.े DoS हल्ला तेव्हा होतो जेव्हा सांगणक अचिक विनांतयाांसह भरला जातो 
जे ते हाताळू शकत.े हा हल्ला तयाच्या अचिकृत िापरकतयाांना सेिा नाकारतो. किीकिी, 
सायबर हया प्रमाणीकरणात अतयािुननक पैशािा समािेश असू शकतो जेणेकरून आिमण 

थाांबविण्यािी हमी टदली जाऊ नये. हे हल्ले दगुाम टठकाणे क्रकां िा देशाांच्या बनािटी नमुने 

िापरून ननयांत्रत्रत आहेत जेणेकरून गुसहेगाराांना शोिणे कटठण होऊ शकते. 

 

छळ - आभासी छळ मोठ्या प्रमाणात िाढला आहे. हजारो सामान्जक नेटिक्रकां ग छळाच्या 
प्रकरणाांिी नोंदणी दररोज केली जाते. उतपीड़ना सामासयतः न्स्त्रयाांना केले जाते परांतु 
विलशष्ट गटात जसे िांश क्रकां िा िमा याांिा समािेश केला जाऊ शकतो. उतपीड़न ईमेलद्िारे 

क्रकां िा फेसबुक पोस्टद्िारे क्रकां िा सोशल नेटिक्रकां ग ऍन्प्लकेशसस िर अश्लील आणण आक्षेपाहा 
सामग्रीिे प्रेषण केले जाते. हे खोटे आणण त्रासदायक सांदेश सामासयतः खोटे ईमेल 

खातयाद्िारे पीडडताांना पाठिले जातात. 
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सायबर पाठलाग -सायबर गुांडचगरीिा अथा एका व्यक्तीच्या इांटरनेटिरील हालिालीांिा 
पाठपुरािा करणे आणण ईमेल सांदेश पोस्ट करणे, िॅट रूम्स, सोशल मीडडया आणण इतर 

कोणतयाही ऑनलाईन माध्यमाने ती तयाला भेट देत असलेल्या साइट्सिर तयाांच्यािर 

गोळीबार करणे. व्यक्तीबद्दल पुरेशी िैयन्क्तक माटहती गोळा करून, त ेत्रास देण्यािी 
योजना करतात. 

 

बौद्र्धक मालमत्ता चोरी - यािा अथा सॉफ्टिेअर, कॉपीराइट, रेडमाका  आणण अशा इतर 

अमूता मालमते्तशी सांबांचित अचिकाराांिी मालकी. जवे्हा मालकाांिे हे अचिकार सांपूणापणे 

क्रकां िा आांलशकपणे िांचित असतात, तेव्हा ते बौद्चिक सांपत्ती अचिकार (आयपीआर) म्हटले 

जाते. ते विनामूल्य डाउनलोड क्रकां िा अपलोड केलेल्या प्रोग्रामच्या बदल्यात सॉफ्टिअेर 

उपलब्ि करतात. 

 

संगणक ववध्वंस- हे कोणतयाही भौनतक सांगणक हानीकड े क्रकां िा तयाच्या भागाांना 
सांगणकीय विध्िांस म्हणून ओळखले जाते. यात सांगणकािी िोरी, तयाि ेभाग क्रकां िा 
उपकरणे क्रकां िा कोणतयाही प्रकारि े नुकसान क्रकां िा तयाांना झालेल्या कोणतयाही 
प्रकारच्या हानीिा समािेश होऊ शकतो. 

सांगणक बफााळ एक कायािम आहे जो दभुाािनापूणा काया करतो जसे की 
िापरकतयााि ेसांकेतशब्द क्रकां िा इतर डटेा काढणे क्रकां िा हाडा डडस्क लमटविणे. 
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२.३ सायबर तंत्र 

 

संगणक व्िायरस आणण वर्मसि -व्हायरस एक दभुाािनापूणा प्रोग्राम आहे जो सांगणकास 
हानी होऊ शकतो. हे स्ित: िी प्रनतकृती कायािम आहे ज ेस्ित: च्या इतर कॉपी 
करण्यायोग्य कोडमध्ये सांलग्न करुन स्ितःिे कोड तयार करते. व्हायरस डटेा भ्रष्ट 
क्रकां िा हटिू शकतो. 

 

फफश गं / स्पूफफंग - हा हल्ला िगेिान िाढणारा ऑनलाइन घोटाळा आहे. या 
प्रकारच्या हल्ल्यात, सायबर गसुहेगारी बनािट िेबसाइट तयार करत ेज ेिास्तविक 
टदसत ेआणण सहसा ईमेल आणण मुखिटे विश्िासू सांस्थेच्या रूपात पाठिले जाते. 
या तांत्राला क्रफलशांग म्हणतात. सायबर गसुहेगारी आपल्याला लॉटरी ईमेल देखील 
पाठिू शकतात आणण आपल्या तपशीलाांसाठी जसे िेडडट काडा तपशील, बँक खात े
तपशील आणण इतर अशी माटहती देऊ शकतात. 

 

DoS िल्ला - हा हल्ला एक अशी तांत्र आहे जो िेबसाइट क्रकां िा सेिा अनुपलब्ि 
करत.े विशेषत: साइट क्रकां िा नेटिका च्या खाली विनांतया करणायाा विनांतयाांद्िारे 
अनेक सांगणक िापरुन हे प्राप्त केले जात ेअशा प्रकारिा आिमण कदाचित तुमिी 
िेबसाइट तातपुरती क्रकां िा कायमस्िरूपी कामकाजापासून रोख ूशकत ेआणण पररणामी 
डटेा ि आचथाक नुकसान होऊ शकत.े 
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सामान्जक अशियांत्रत्रकी - हे एक पद्ित आहे जेथे सायबर गुसहेगार ईमेल क्रकां िा 
फोन कॉलिा िापर करतात. त ेआपला आतमविश्िास िाढिण्यािा प्रयतन करतात 
आणण प्रतयक्ष ओळख म्हणून ठाम करतात आणण तयाांना आिश्यक माटहती 
लमळवितात. ही माटहती आपल्या बँक खातयाि ेतपशील, पैसे, आपली कां पनी क्रकां िा 
सायबर गुसहेगाराांसाठी उपयोगी असू शकत ेअशी कोणतीही गोष्ट असू शकते. 

 

ओळख चोरी -ओळख िोरी हा सायबर िाइममिील सिाात सामासय प्रकाराांपकैी एक 
आहे. टमा आयडेंटटटी िोरीिा उपयोग केला जातो, जेव्हा एखादी व्यक्ती आचथाक 
लाभाांकररता फसिे करण्यासाठी काही इतर व्यक्तीिी इच्छा असते. इतराांिी ओळख 
माटहती िोरणारे सिासािारण स्त्रोत म्हणजे खाजगी, सरकारी क्रकां िा फेडरल 
िेबसाइटच्या डटेाच्या उल्लांघनाांपासून ज्ज्यात आचथाक तपशील समाविष्ट आहे. 
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पाठ ३ 

     डडन्जटल पुरावा 
डडन्जटल पुरािे क्रकां िा इलेक्रॉननक पुरािे हे डडन्जटल स्िरूपात सांग्रटहत क्रकां िा सांिलमत 

केलेली कोणतीही सांभाव्य माटहती आहे जी सयायालयीन प्रकरणािा पक्ष िािणीस िापरली 
जाऊ शकते  

दसु-या शब्दात, एका इलेक्रॉननक सािनाद्िारे सांग्रटहत, प्राप्त क्रकां िा प्रवेषत केलेल्या 
एखाद्या असिेषणानुसार माटहती आणण डटेा मूल्य म्हणून डडन्जटल पुरािे पररभावषत केले 

जातात. 

आजच्या युगात, डडन्जटल गॅझेट्सिा िापर सिा लोकाांपयांत आणण सिा टठकाणी केला जातो. 
जेव्हा सांगणक, मोबाइल फोन, लॅपटॉप्स, टॅब्लेट आणण इतर इलेक्रॉननक्स डडव्हाइसेसच्या 
रूपात डडन्जटल गॅझेट्स ्िापरुन सायबर गुसहयाांिा िापर केला जातो तेव्हा डडन्जटल पुरािा 
नाटकामध्ये येतो. हे सायबर आिमणसाठी एक माध्यम म्हणून िापरले जातात प्रतयेक 

िेळी, जेव्हा सायबर गुसहयाांमुळे डडन्जटल वप्रांटिे रेस सोडले जाते तेव्हा हे सायबर 

गुसहेगाराांना शोिण्यात मदत करत.े योग्य छापण्याच्या सािनाांसह गुसहेगारीिर 

सापडलेल्या डडन्जटल उपकरणाांिी तपासणी आणण तपासणीनांतर हे छापे लमळिता येतात. 

डडन्जटल पुरािे इ-मेल, सोशल नेटिक्रकां ग साईट्स, एटीएम लॉग आणण बयााि गोष्टीांमिून 

लमळू शकतात. 

येथे, गुसहेगारीच्या घटनेबद्दल असिेषण करण्यासाठी आपल्याला प्रथम 
प्रनतसादकतयाािी आिश्यकता आहे. तयाच्या जबाबदायाा म्हणज े डडन्जटल पुरािे 
ओळखणे, एकत्रत्रत करणे आणण िाहतूक करणे जणेेकरुन पुरािे सुरक्षक्षत करण्यािर 
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कोणतीही प्रनतकूल प्रभाि पडत नाही जसे तयाांना अतयाचिक तापमान, आर्द्ाता आणण 
न्स्थर िीज  याांसारख ेनुकसान होऊ नये. 

 

 

 

 

डडन्जटल पुराव्यािे अनेक स्त्रोत आहेत आणण सिाात सामासय आहेत - 

१.इांटरनेट.  

२.सांगणक. 

३.मोबाइलफोन. 

विवििप्रक्रिया, तांत्र, आणण फॉरेन्ससक सािन ेपुरािा घेणे सराि केला जातो. 
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१. इंटरनेट- 

गुसहा करण्यािी सिाात आिश्यक आणण आिश्यक माध्यम म्हणजे 'इांटरनेट'. इांटरनेटमध्ये 

प्रतयेक डटेा आिश्यक आहे. इांटरनेटच्या मदतीन,े माटहतीिा िनै्श्िक प्रिेश गुसहा दरान े

अनतशय उच्ि िाढला आहे. सायबर गुसहेगाराांनी मुख्यतः सरकारी िेबसाईट क्रकां िा पोटाल, 

बँक, नेटिका  आणण असय प्रणालीांना पैसे, ओळख, बँक खाते तपशील, िैयन्क्तक तपशील 

आणण इतर मौल्यिान डटेा िोरण्यासाठी लक्ष्य केले आहे. जेव्हा एखादा गसुहा इांटरनेटिर 

बाांिील असतो तेव्हा बहुतेक िेळा तपासणीस मदत करते तसेि पुराव्यािा एक पुरािा देत े

ज्ज्यायोगे गुसहेगारीिा शोि घेणे सोप ेहोत.े 

उदाहरणाथा -आयपी पत्ता बॅकरेक्रकांगद्िारे ईमेल फेटाळला जाऊ शकतो. यात स्थान आणण 

मालकािी माटहती ज्ज्याला आयपी पत्ता िाटप करण्यात आला तयाबद्दलिे तपशील आणण 

अशा प्रकारे, गुसहेगार सापडले जाऊ शकतात. 

२. संगणक- 

गुसहा घडिून आणण्यासाठी एक माध्यम माध्यमाांिा एक आिश्यक मुख्य स्त्रोत 
आहे. व्याख्या म्हणत ेकी, इांटरनेट आणण कॉम्प्यूटर हे दोन महतिाि ेसािन आहेत. 
तयाििेळी, जवे्हा एखादा सांगणक गुसहा करतो, तेव्हा डडन्जटल पुराव्यािे मापन 
सांगणकाच्या हाडा ड्राइव्हिर होत.े गुसहेगारीच्या घटनेिी तपासणी करण्यासाठी, हाडा 
ड्राइव्हिा ताबा घेणे डडन्जटल पुरािे गोळा करण्यािा एक महतिािा स्त्रोत आहे 
आणण इतर पररिीय सािने जसे पेनड्रीि, बाहय हाडा डडस्क, सीडी-रॉम डडस्क आणण 
इतर डडन्जटल मीडडया. हे आिश्यक पुरािे डडन्जटल फॉरेन्ससक सािनाांच्या 
सहाय्यान ेएका यशस्िी तपासणीसाठी विविि प्रक्रिया आणण तांत्रञानासह विश्लेवषत 
करा. 
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उदाहरणाथा -अलीकड,े एक गसुहेगार एक मांत्री एक िमकी सांदेश पाठविले की एक 
केस आली. सांगणकािरून सांदेशािा मागोिा घेण्यासाठी आम्ही हाडाडडस्किे 
फॉरेन्ससक सािनासह विश्लेषण केले आणण आम्ही यशस्िीररतया सांदेश पुनप्रााप्त 
केला आणण गुसहेगाराांना सयायालयात दोषी ठरिण्यात आले. 

 

३. मोबाइल फोसस- 

आजकाल, मोबाईल फोन आता कुशलतेने काया करणायाा सांगणकािे स्थान घेत आहेत. सेल 

फोनमध्ये सिा आिश्यक माटहती जसे की स्थान, व्यन्क्तगत दस्तऐिज, सांपका , सांदेश, कॉल 

इनतहास, डडन्जटल फोटो, िेडडट काडा तपशील आणण बरेि सामासयतः, सायबर गुसहेगार या 
तपशीलाांमध्ये प्रिेश करण्यासाठी नेटिका द्िारे व्हायरस क्रकां िा मालिेयर इांजेक्शनिी 
पद्ित िापरतात. मोबाईल फोरेन्ससक सािनाांिा िापर करून मोबाइल फोनमध्ये पुरािा 
गोळा केला जाऊ शकतो. 

उदाहरणाथा -  सोशल नेटिक्रकां गिर जसे की फेसबुकिर पोस्ट केलेली माटहती तयात स्थान 

क्रकां िा तया स्थानापासून ते स्थानािरील तपशील असू शकतात. योग्य तपास करून डडजीटल 

ऍडव्हाससमुळे मौल्यिान माटहती लमळू शकते आणण सयायालयामध्ये कायदेशीरररतया 
लसद्ि केले जाऊ शकते. 
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३.१ 'पंचनामा' करत असताना ववचारात घेण्याच ेमुद्दे 

 

1. उघडती आणण बांद िेळ 

प्रथम, प्रारांभ िळेिा उल्लेख करा नांतर गसुहा देखािाि ेविश्लेषण करा आणण नांतर 
हॅश मूल्य ननमााण करा. मग, हॅश िेकसम ननलमाती केल्या नांतर पुणाचिसह बांद करा. 

टीप - पांिनामाला बांद करण्यापूिी डडजीटल उपकरणाांिे हॅश मूल्य ननमााण केले 
पाटहजे. जर पांिनामा बांद केल्यानांतर हॅश व्हॅल्यूिी ननलमाती होत असेल तर, 
डडन्जटल पुराव्यामध्ये िैिता नसेल. 

2. पांिनामा करत असताना, सिा प्राथलमक डडन्जटल उपकरण, सहयोगी िस्तू, सिा 
हाडािअेर उपकरणे, जप्त करण्यात आलेल्या उपकरणाांविषयीिी माटहती आणण 
सविस्तर माटहती पूणा माटहती गोळा करणे यासारख्या सांरक्षणािी एक श्रृांखला 
कायम ठेिािी. 

3. पांिनामा पुणा झाल्यािर, write blocker tool िापरल्यालशिाय मूळ पुरािे उघडू 
नका. 

4. पांिगणणच्या िळेी 2 साक्षीदाराांिी उपन्स्थत असणे अननिाया आहे. 

5. उदाहरण- केस माटहती Punchnama मध्ये ठेिणे आिश्यक  
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पाठ ४:  

डडन्जटल फॉरेन्ससक 

डडन्जटल फोरेन्ससक्स (किीकिी डडन्जटल फॉरेन्ससक सायसस म्हणून ओळखले जात)े 

फॉरेन्ससक विञान शाखेत असते जे डडन्जटल उपकरणाांमध्ये सापडलेल्या साटहतयाच्या 
पुनप्रााप्ती आणण तपासणीस असतात, सहसा सांगणक गुसहाच्या सांबांिात. 

दसुऱ्या शब्दाांत, डडन्जटल फोरेन्ससक्स सांगणकािा, मोबाईल फोन, आणण इतर मेमोरी 
स्टोरेज डडव्हाइसेसच्या सांपादन, विश्लेषण, पुनप्रााप्ती आणण इलेक्रॉननक्स उपकरणाांच्या 
अहिालासह मदत करतात. 

डडन्जटल पुराव्या प्राप्त करण्यािी प्रक्रिया अशा पद्ितीन े केली पाटहजे की ती तयाच्या 
पुराव्यािे मूल्य जतन करणे आणण कायदेशीर कायािाहीमध्ये तयािी स्िीकाराहाता 
सुननन्श्ित करणे आिश्यक आहे. 

 

डडन्जटल फॉरेन्ससक प्रक्रियेमध्ये सामासयत: 3 टप्प ेअसतात - 

1. सांपादन / इमेन्जांग - तयात इलेक्रॉननक उपकरणाांिी हॅलशांग आणण कॅप्िर करणे आणण 

लमडडयािा अिूक डुन्प्लकेट तयार करणे, सहसा मूळ ब्लॉकिे पुरािे बदलणे क्रकां िा नष्ट 

करणे टाळण्यासाठी प्रायोजक बनविणे. 

2. विश्लेषण - विश्लेषण मूलतः मूळ डडव्हाइसिरुन कॅप्िर केलेल्या प्रनतमेिर केले जात े

कारण मूळ डडव्हाइसला सांरक्षक्षत करणे आिश्यक होते जणेेकरून त ेसयायालयामध्ये कायम 

ठेिू शकेल. हे विश्लेषण डडन्जटल फॉरेन्ससक सािनाद्िारे योग्य पद्ितीन े घेतले जात.े 
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प्रतयेक विश्लेषणात, प्रक्रिया िेगिगेळी असते परांतु सामासय पध्दती असते जसे की 
फाइल्स, हटविणे क्रकां िा पुनप्रााप्ती डटेामिील कीिडा शोिणे. 

3. अहिाल - विश्लेषण तपास केल्यानांतर ननष्कषा एक स्पष्ट, सांक्षक्षप्त आणण सांरचित 

अहिालात सादर केला जातो. अचिग्रटहत आणण मूळ प्रनतमा दोसही हॅश करण्यात आली 
आहेत आणण सतयावपत करा की तुलना केलेल्या कॉपी हॅश अल्गोररदम सारखी SHA-1 क्रकां िा 
MD5 िापरून अिूक आहे फॉरेन्ससक तपासणीमध्ये हॅश व्हॅल्यूिी गणना करण्यािी गरज 

म्हणजे डडन्जटल डटेािी अिूकता लसद्ि करणे आणण इतर कोणतेही बदल करणे शक्य 

नाही. 

 

४.१ डडन्जटल फॉरेन्ससक्सचे प्रकार 
डडन्जटल फोरेन्ससक्समध्ये उप-शाखाांशी सांबांचित अनेक उपकरणे समाविष्ट आहेत. 

1. कॉम्प्यूटर फॉरेन्ससक: 

सांगणक फोरेन्ससकमध्ये, लक्ष्य म्हणज े हाडा डडस्क क्रकां िा इतर काढण्यायोग्य 

सािनाांसारख्या स्टोरेज डडव्हाइसेसिे विश्लेषण करणे. त ेछायाचित्रे, न्व्हडीओज, कागदपत्र े

आणण इतर डडस्किरील माटहती काढून टाकते. 

2. मोबाइल फॉरेन्ससक: 

मोबाइल फोरेन्ससक मोबाइल फोन क्रकां िा टॅब्लेट िरून पुनप्रााप्त करण्याशी सांबांचित आहे. हे 

लसमकाडा डटेािे विश्लेषण आणण सांपका  पुनप्रााप्ती, आयएमएसआय, सांदेश आणण इतर 

अनेक आिश्यक माटहती हाताळते. लशिाय, व्हाट्सएप आणण इतर सोशल नेटिक्रकां ग 

ऍन्प्लकेशससिी तपासणी केली जात.े 
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3. नेटिका  फॉरन्ससक्स: 

नेटिका  फॉरेन्ससक्स माटहती गोळा करणे, पुरािे सांकलन क्रकां िा घुसखोरी शोिण्याच्या 
उद्देशान ेसांगणक नेटिका  रहदारीिे परीक्षण आणण विश्लेषणाशी सांबांचित आहे. 
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पाठ ५:  

प्राथशमक तपास पायऱ्या 
1. सांगणक गुसहा ओळखा. 

  - गुसहेगारीच्या पठडीिर पोहोिल्यानांतर, कोणतया प्रकारिा सायबर गुसहा तयार झाला 
आणण तयानुसार तपासणी केली. 

2. प्राथलमक पुरािा गोळा करणे. 

  - गुसहा देखािा पोहोिण्याआिी प्राथलमक पुरािा गोळा करणे. 

3. जप्तीसाठी सयायालय / उच्ि प्राचिकार परिानगी प्राप्त करणे (आिश्यक असल्यास). 

  - खासगी छापयासाठी आपल्याला परिानगीिी पत्र ेघ्यािी लागतील. 

4. प्रथम प्रनतसादकताा टूल सुरू करा. 

  - जर सांगणक िालू अिस्ते ' मध्ये असेल तर इांटरनेट िापरलेली माटहती, कुकीज इतयाटद 

गोळा करण्यासाठी प्रथम प्रनतसाद सािनािा िापर करा आणण तयानांतर योग्यररतया 
सांगणक बांद करा आणण हाडाडडस्क काढून टाका 'ऑफ मोड' च्या बाबतीत, कॉम्प्यूटरच्या 
हाडाडडस्क काढून टाका. 

5. गुसहा साक्ष जप्त करा. 

-हाडाडडस्क सांगणकािरून व्यिन्स्थत काढून टाका आणण तयानांतर पुराव्याांच्या हॅश व्हॅल्यूिी 
ननलमाती करा आणण नांतर न्स्टक बॅगमध्ये पुरािे पॅक करा. मोबाईलच्या बाबतीत, 

मोबाईलिा मोबाईल जप्त करा. 



FORnSEC SOLUTIONS 
सायबर फॉरेन्ससक तपास 

23 

 

 

6. सयायालयीन प्रयोग शाळेत पुरािा देणे. 

  - विश्लेषण उद्देशासाठी पुरािा पोहििा. 

7. पुराव्याच्या दोन-त्रबट प्रिाह प्रती तयार करा 

  - एक िापरकतयाासाठी आणण दसुरी विश्लेषणसाठी. 

8. प्रनतमािर SHA1 िेकसम व्युतपसन करा 

  - एकाग्रतेसाठी हॅश मूल्य व्युतपसन करा 

9. ताब्यात ठेिणे 

  गुसहा असिेषण करण्यासाठी योग्य पद्ित अिलांबुन प्रकरणाांिी माटहती पद्ितशीरपणे 

नोंदिा. 

10. एखाद्या सुरक्षक्षत टठकाणामध्ये मूळ पुरािे सांिनयत करा. 

  पुराव्यामध्ये मुक्त ओलािा आणण िातूच्या जागेत साठिून ठेिा जणेेकरून तयािर 

पररणाम होऊ नये. 

11. पुराव्यासाठी प्रनतमिेे विश्लेषण करा. 

   - डडन्जटल ब्लॉकर उपकरण िापरून डडजीटल पुरािा लमळण्यासाठी डुन्प्लकेट कॉपीिे 

विश्लेषण / पुनप्रााप्त. 

12. फॉरेन्ससक अहिाल तयार करा. 

   - डडन्जटल पुराव्याच्या फॉरेन्ससक अहिाल व्युतपसन करा आणण आरोपपत्राांसह जोडा. 

13. आिश्यक असल्यास, सयायालयात उपन्स्थत रहा आणण तञ म्हणून साक्ष द्या. 
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पाठ ६:  

प्रथम प्रततसादकताि टूलफकट  

६.१: फॉरन्ससक इमेजर सॉफ्टिअेर - फॉरन्ससक रेन्प्लकेटर 

६.२: हॅश कॅल्क्युलेटर - हॅश कॅल्क्युलेटर आणण ररपोटा जनरेशन 

६.३: USB सांरक्षक्षत - ब्लॉक करा उपकरण टाइप करा 

६.४: लसम काडा रीडर 

६. ४.१: लसम काडा डटेा विश्लेषण सॉफ्टिअेर - लसम काडा जप्ती 

६.५: लसग्नल ब्लॉक्रकांग - फॅरड ेबॅग 

६.६: मोबाईल डटेा पुनप्रााप्ती सॉफ्टिअेर - डॉ.फोन िांडसाशेअर 

६.७: पुरािा सांग्रह बॅग - अँटी स्टॅटटक बॅग 

६.८: मेमरी काडा रीडर  
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६.१: फॉरन्ससक इमेजर सॉफ्टवेअर - फॉरन्ससक रेन्ललकेटर  

फॉरेन्ससक रेन्प्लकेटर एक त्रबट-स्रीम फोरेन्ससक प्रनतमा ननलमाती सािन आहे. 
फॉरेन्ससक रेन्प्लकेटर विांडोज आिाररत सािन आहे जो हाडा ड्राइव्हस आणण सांबांचित 
मीडडयाच्या त्रबट-बाय-त्रबट कच्च्या DD प्रनतमा तयार करतो. आपण प्रनतमा 
एन्सिप्ट करण्यासाठी PFR स्िरूपात देखील प्रनतमा तयार करू शकता, ती सांक्षक्षप्त 
करू शकता, क्रकां िा लहान तकुड े तो तोडून फॉरेन्ससक रेन्प्लकेटर आपल्याला 
फॉरेन्ससक इमेन्जांग सािनामध्ये अपके्षक्षत असलेले सिा काही देतो. आपण त्रबट-बाय-
त्रबट फॉरेन्ससक प्रनतमा तयार करू शकता, हॅश कॅलक्युलेशनसह आपली प्रनतमा 
एकाग्रता सतयावपत करू शकता, आपल्या अहिालात लेखन ब्लॉकरिा दस्तऐिज 
िापर, प्रनतमाच्या सामग्री पाहू शकता आणण बरेि काही फौजदारी रेन्प्लकेटर 
आपल्या पुराव्यािे जतन करण्यासाठी मोठ्या प्रमाणात काया करतो. सॉफ्टिेअर-
आिाररत लेखन सांरिनेत तयार केल्यान े आपल्याला आपल्या पुराव्याांबद्दल 
ललहणार नाही हे सुननन्श्ित करण्यात मदत होते. हॅश सतयापन आणण तपशीलिार 
अहिाल आपल्या डटेािी सतयता टटकिून ठेिण्यासाठी देखील मदत करतात. 

 

६.२: िॅ  कॅल्क्युलेटर - िॅ  कॅल्क्यलेुटर आणण ररपोटि जनरे न 

ही प्राथलमक तपासणीिी शेिटिी प्रक्रिया आहे. हॅशने गणना केली आहे की 
फॉरेन्ससक सािन े िापरून गसुहा देखािातनू जप्त केलेले पुरािे खरा आहे आणण 
कोणतेही बदल क्रकां िा बदल केले गेले नाहीत. हे पुराव्यािर िेकसमिी गणना करत े
आणण अहिालासह मूल्य तयार करते. 
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६.३: यूएसबी संरक्षित - ब्लॉक करा उपकरण टाइप करा 
हाडािअेर क्रकां िा सॉफ्टिेअर स्िरूपात सांरक्षण सािन ललहा. डाटा स्टोरेज डडव्हाइसेसिी 
एकाग्रता टटकिून ठेिण्यासाठी सांगणक फोरेन्ससकमध्ये एक तांत्र िापरले आहे. डडव्हाइसिर 

सिा लेखन ऑपरेशन टाळण्याद्िारे, उदा. एक हाडा ड्राइव्ह, हे डडव्हाइस डटेा पुनप्रााप्ती 
पद्िती द्िारे अबाचित राहते यािी खात्री केली जाऊ शकते. 

 

 

 

६.४: शसम काडि रीडर 
एक लसम काडा विश्लेषणासाठी , एक लसम काडा िािक आिश्यकआहे.
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६.४.१: शसम काडि डटेा ववश्लेषण सॉफ्टवेअर - शसम काडि जलती 
हे फोरेन्ससक सािन लसम काडा विश्लेषण आणण डटेा प्राप्त करण्यासाठी िापरला जातो. 
पाराबेन लसम काडा जप्ती एक व्यापक फोरेन्ससक्स सािन आहे जे आपल्याला तयाच्या 
एकाग्रतेिर पररणाम न करता लसम काडािरील डटेामध्ये प्रिेश करू देते. हे फोन नांबर, पते्त, 

तारखा, िेळा इतयादी सारख्या डटेा पुनप्रााप्त करण्यासाठी डडझाइन केले आहे आणण 

डटेामध्ये बुकमाका  शोिणे आणण जोडण्यािे मागा प्रदान करते. लसम काडा जप्ती ही माटहती 
प्राप्त करण्यासाठी ि तयािे परीक्षण करण्यासाठी अनतशय उपयुक्त सािन आहे, आणण 

आपल्या तपास मध्ये अतयांत मौल्यिान असेल हटविले एसएमएस / मजकूर सांदेश 

पुनप्रााप्त आणण लसम काडा डटेा एक व्यापक विश्लेषण सुरू लसम काडा जप्ती पॅराबेनच्या 
उपकरण जप्तीपासून लसम काडा सांपादन आणण विश्लेषण घटक घेते आणण ते एका विलशष्ट 

लसम काडा फोरेन्ससक ऍन्क्िन्जशन आणण विश्लेषण टूलमध्ये ठेितात. लसम काडा 
जप्तीमध्ये सॉफ्टिअेर तसेि फॉरेन्ससक लसम काडा रीडर समाविष्ट आहे. जर तुमच्याकड े

आिीि उपकरण जप्ती आणण उपकरण जप्ती टूलबॉक्स असेल तर लसम काडा जप्ती 
लमळण्याकररता आपल्याला काही आिश्यकता नाही कारण तयामध्ये फॉरेन्ससक लसम काडा 
सांपादन आणण विश्लेषण करण्यासाठी घटक असतात. हे सािन असिेषकाांसाठी आहे ज े

फक्त लसम काडा खरेदी करू इन्च्छत आहे आणण सिा सेल फोन डटेा फोरेन्ससक परीक्षा करू 

इन्च्छत नाही. 
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६.५: शसग्नल ब्लॉफकंग - फॅराड ेबॅग 

फॅराड ेबॅग म्हणज ेकाय? 

एक फॅराड े बॅग (रेडडओ फ्रीक्िेससी) फोम पॅड केलेले नायलॉन बाहय स्तरापासून बनविलेले 

बॅगिे सांरक्षण केले जाते आणण विशेषत: डडझाइन केलेले RF शीन्ल्डांग सामग्रीिे दोन स्तर 

असतात जे इलेक्रोमॅग्नेटटक लसग्नल ब्लॉक करते, ज्ज्यामध्ये बाहेरच्या लसग्नलपासून 

बिाि करण्यासाठी सेल फोन सारख्या उपकरणाांिा िापर होतो. 

 

 

गरज - 

सेल फोन म्हणजे असे उपकरण जे िायरलेस लसग्नलद्िारे दरूसांिार नेटिका शी जोडतात. 

काही सेल फोसस ब्ल्यूटूथ डडव्हाइस क्रकां िा िायरलेस नेटिका शी देखील कनेक्ट करू शकतात. 

सेल फोनिर सुरक्षा िलैशष्ट्ये सक्षम नसल्यास, फोनशी कनेक्ट करणे आणण फोनिर 

डडन्जटल पुरािे जोडणे, हटिणे क्रकां िा जोडणे शक्य होऊ शकते. हे एखाद्या सेल फोनिर लक्ष 

ठेित नाही. हे अनतशय महत्त्िािे आहे की डडन्जटल पुरािे जप्तीच्या िेळेपयांत सांरक्षक्षत केले 

जातात जोपयात सयायालयात पुरािे म्हणून सादर केले जात नाही. जर पुराव्यामध्ये 
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छेडछाड केल्यािा सांशय आहे, तर सयायालयामध्ये प्रिेश नाकारता येण्यासारखा आहे. 

म्हणून, Faraday िापरून आणण पुराव्याच्या पुराव्यािरून तयािा िापर लक्षात घेऊन 

डडन्जटल पुराव्यािे जतन करणे महत्त्िािे आहे. 

६.६:मोबाईल डटेा पुनप्रािलती सॉफ्टवेअर - Dr.Fone Wondershare  

Dr. Fone Wondershare हे अँड्रॉइड फोन आणण टॅब्लेटमिील हटविलेल्या डटेा पुनप्रााप्त 

करण्याकररता एक शन्क्तशाली टूलक्रकट आहे ज्ज्यामध्ये अांतगात मेमरी काडा आणण बाहय 

मेमरी कार्डास गमािलेल्या डटेा, तुटलेली Android डडव्हाइसेसिरील बिाि डटेा आणण 

अँड्रॉइड लॉक स्िीन काढून टाकली जात.े आपण ओएस िॅश क्रकां िा रॉम फ्लॅलशांगमुळे 

अिानक अपघातात क्रकां िा गमािले असल्यास मजकूर सांदेश, फोटो, सांपका , कॉल इनतहास, 

न्व्हडडओ, व्हाट्सएप सांदेश, ऑडडओ फायली आणण बरेि काही पुनप्रााप्त करण्यात सक्षम 

आहे. अँड्रॉइड फाईल पुनप्रााप्ती -अँड्रॉइड साठी Dr.Fone Wondershare, अँड्रॉइड 

डडव्हाइसेसिरील हटविलेल्या फायली पुनप्रााप्त करण्यासाठी खूप िाांगले काया करते. 
तथावप, आपण आपल्या पुनप्रााप्तीबरोबर िाांगले व्यिहार करत नसल्यास आपल्या अँड्रॉइड 

डडव्हाइसिरून सिा फायली हटविल्या जाऊ शकत नाहीत. 

मजकूर सांदेश, फोटो, सांपका , व्हाट्सएप सांदेश, न्व्हडीओज, कॉल लॉग आणण ऑडडओ 

फाइल्स पुनप्रााप्त करण्यालशिाय डॉ. फोऑन िांडसाशेअर- मायिोसॉफ्ट िडा डॉक्युमेंट्स, 

एक्सेल िका शीट्स, पॉिरपॉईंट सादरीकरण फाइल्स, PDF दस्तऐिज आणण अचिक डटेा 
पुनप्रााप्त करतो. 
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६.७: पुरावा सगं्रि बॅग - ववरोधी स्टॅहटक बॅग 

इलेन्क्रक स्टोरेज डडव्हाइसेस आणण इलेक्रॉस्टॅटटक डडस्िाजामुळे होणायाा नुकसानास बळी 
पडलेल्या घटकाांिरील सांिनयत करण्यासाठी अँटी स्टॅटटक बॅगिा िापर केला जातो. 

या वपशव्या सहसा प्लान्स्टक पॉलीचथलीन टेरेफाथलेट (पीईटी) असतात आणण एक विलशष्ट 

रांग असतो. याांत्रत्रक नुकसान आणण इलेक्रोस्टॅटटक नुकसान दोसहीपासून सांरक्षणासाठी 
अनेक स्तर िापरले जातात. हे महत्त्िािे आहे की वपशव्या केिळ न्स्थर-मुक्त 

िका स्टेशससिर उघडता येतील. 
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६.८: मेमरी काडि रीडर 

मेमरी काडा रीडर म्हणजे मेमरी काडा जसे की कॉम्पॅक्ट फ्लॅश (सीएफ), लसक्योर डडन्जटल 

(एसडी) क्रकां िा मल्टीमीडडया काडा (एमएमसी) िर डटेा ऍक्सेस करण्यासाठीिे सािन आहे. 

बहुतेक काडा िािक लेखन क्षमता देखील देतात आणण काडासह एकत्र करतात, हे पेन ड्राइव्ह 

म्हणून काया करू शकतात.  
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पाठ ७: 

    आयटी अर्धतनयम: 2008 

माटहती तांत्रञान कायदा, 2008, 27 ऑक्टोबर 2009 रोजी लाग ूझाला आहे. 

महतिािी विभाग- 

कलम 43 - सांगणक प्रणालीला क्रकां िा सांगणकाला हानी पोहिविणे. 

दांड - तयामुळे प्रभावित व्यक्तीस एक कोटी रुपयाांपेक्षा जास्त नुकसान भरपाई नाही. 

 

कलम 43 ए - डटेा सांरक्षण देण्यात अपयश आल्यास सहकाया करा. 

दांड - तयामुळे प्रभावित व्यक्तीस पाि कोटी रुपयाांपेक्षा अचिक नुकसान भरपाई नाही. 

 

कलम 65 - सांगणक स्त्रोत दस्तऐिजाांसह छेदन. 

दांड - तीन िषाापयांत कारािासािी लशक्षा, क्रकां िा दोन लाख रुपयाांपयांतिा दांड, क्रकां िा दोघाांनाही 

 

कलम 66 - सांगणक-सांबांचित अपराि 

दांड - तीन िषाांपयांतच्या कारािासािी लशक्षा क्रकां िा दांड क्रकां िा पाि लाख रुपयाांपयांतच्या दांड 

कलम 66 ए - दळणिळण सांदेश पाठविण्यािे दांड, इ. 

दांड - तीन िषाांपयांतच्या आणण जबरदस्त कालाििीसाठी तुरुांगिास. 
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कलम 66 ब - अप्रामाणणकपणे िोरलेल्या सांगणक सांसािन क्रकां िा दळणिळण सािनासाठी 
लशक्षा. 

दांड - तीन िषाांपयांतच्या मुदतीसाठी कारािासािी लशक्षा क्रकां िा जबरदस्तीने एक लाख रूपये 

क्रकां िा दोनशेने दांड होऊ शकतो. 

 

कलम 66 सी - ओळख िोरीसाठी लशक्षा. 

दांड - तीन िषाापयांतच्या मुदतीसाठी तुरुांगिास आणण एक लाख रुपयाांपयांत दांड होऊ शकतो. 

 

कलम 66 डी - सांगणक सांसािनाांिा िापर करुन फसिून फसिणकू केल्याबद्दल लशक्षा 

दांड - तीन िषाापयांतच्या मुदतीसाठी तुरुांगिास आणण एक लाख रुपयाांपयांत दांड होऊ शकतो. 

 

कलम 66 ई - गोपनीयतेिे उल्लांघन केल्याबद्दल लशक्षा 

दांड - कारािासािी लशक्षा जी तीन िषाांपयांत क्रकां िा दोन लाख रुपयाांपेक्षा अचिक असू शकत े

क्रकां िा दोसही लशक्षा लाग.ू 

 

कलम 66 एफ - सायबर दहशतिादासाठी लशक्षा. 

दांड - जीिन कारािास िाढू शकते असे कारािास. 
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कलम 67 - इलेक्रॉननक स्िरूपात अश्लील साटहतय प्रकालशत क्रकां िा प्रसार करण्यासाठी 
लशक्षा. 

दांड - तीन िषाांपयांतच्या मुदतीसाठी तुरुां गिास आणण पाि लाख रुपयाांपयांत दांडािी तरतदू 

आणण दसु-या क्रकां िा तयानांतरच्या ननणायामुळे तुरुां गिासािी लशक्षा पाि िषाापयांत कारािास 

आणण दांड जे दहा लाख रुपयाांपयांत िाढू शकते. 

कलम 67 अ - इलेक्रॉननक स्िरूपात लैंचगक स्िरूपातील सुस्पष्ट कृतीसह सामग्री 
प्रकालशत क्रकां िा प्रसाररत करण्यािी लशक्षा. 

दांड - पाि िषाांपयांतिी कारािासािी लशक्षा आणण दहा लाख रुपयाांपयांत दांड होऊ शकतो 
आणण दसु-या क्रकां िा तयानांतरच्या ननणायामध्ये कारािासािी लशक्षा सात िषाापयांत आणण 

दांडसटहत होऊ शकते. दहा लाख रुपयाांपयांत िाढू शकते. 

 

कलम 67 ब - लैंचगकररतया सुस्पष्ट कारिाईतील मुलाांिे िाटप करणायाा साटहतयािे 

प्रकाशन क्रकां िा प्रसार करण्यासाठी लशक्षा इ. 

दांड - पाि िषाांपयांतच्या कारािासािी लशक्षा आणण दहा लाख रुपयाांपयांत दांडािी लशक्षा आणण 

दसु-या क्रकां िा तयानांतरच्या ननणायामध्ये तुरुांगिास क्रकां िा सात िषाापयांतिे कारािास आणण 

दांड ज ेदहा लाख रुपयाांपयांत िाढू शकत.े 

 

कलम 67 सी - मध्यस्थाांद्िारे माटहतीिे सांरक्षण ि िारण करणे. 

दांड - तीन िषाांपयांतच्या मुदतीसाठी तुरुांगिास आणण दांड होऊ शकतो. 
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कलम 70 - सांरक्षक्षत प्रणालीसाठी अनचिकृत प्रिेश. 

दांड - दहा िषाांपयांतच्या मुदतीसाठी तुरुां गिास आणण दांड होऊ शकतो. 

 

कलम 72 - गोपनीयतिेे उल्लांघन आणण गोपनीयता 

दांड - दोन िषाांपयांतच्या मुदतीसाठी कारािासािी लशक्षा, क्रकां िा एक लाख रुपयाांपयांत दांड 

क्रकां िा दोसही लशक्षा होऊ शकतात. 

 

कलम 72 अ - कराराच्या उल्लांघनातील माटहतीिे प्रकटीकरण 

दांड - तीन िषाांपयांतच्या मुदतीसाठी कारािासािी लशक्षा, क्रकां िा पाि लाख रुपयाांपयांत दांड 

होऊ शकतो क्रकां िा दोसही लशक्षा होऊ शकतात. 
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पाठ ८:  

घटनेचा अभ्यास 

केस 1 - फेसबुक 

समस्या - आजिे विद्याथी तांत्रञानाच्या िापराशी पररचित आहेत आणण जिळजिळ 

प्रतयेक सोशल नेटिक्रकां ग साइटिर आहेत; एका महाविद्यालयीन विद्यार्थयााने आपल्या 
िैयन्क्तक िॅटमध्ये शाळेच्या प्रािायािर अश्लील प्रनतमा आणण अिैि सांदेश पाठविले. 

उपाय - प्रािाया ने नतच्या जिळच्या पोललस स्टेशनिरील व्यक्तीविरूद्ि तिार दाखल केली 
आणण पोललस अचिकायाांसह नतच्या समस्येविषयी ििाा केली. पोललसान े तया मटहलेच्या 
खातयािे तपशील वििारले आणण तरुणाांनी पाठविलेला सांदेश बनघतला. सायबर िाइम 

तज्ज्ञ कडून प्रकरणािी पडताळणी करण्यासाठी पोलीस कमािारी येथे पोललसाांनी मला फोन 

केला. पोललस अचिकायााने स्त्रीच्या बाबतीत माझ्याशी ििाा केली आणण मी छायाचित्राांिर 

आणण सांदेशाांिर एक नजर टाकली. या प्रकरणािा तपास करण्यासाठी, मी अपरािीिा 
मोबाईल फोन जप्त केला आणण इलेक्रॉननक गॅझेटच्या अिोरेणखत विश्लेषण केले. काही 
िेळान,े मी तयाांना तया प्रनतमा आणण सांदेश मोबाईल फोनिर पाठिले. मी प्रािायाांच्या 
फेसबुक अकाऊां टच्या अनेक सांगणक स्िीनशॉट देखील घेतल्या ज्ज्यात तया सांदेशाांना एक 

पुरािा आहे आणण िैयन्क्तक प्रनतमाच्या SHA-1 हॅश व्हॅल्यूिी ननलमाती केली. त्यािबरोबर, 

मी इलेक्रॉननक्स रेकॉडा पुरािे कायद्यािी ६5 (ब) पात्रता प्रदान केली. जणेेकरून केस 

कोटाात िरता येईल आणण गुसहेगाराने तयाच्या िुकीच्या गोष्टी मासय केल्या पाटहजेत. या 
घटनेिी कलम ६7 ए नुसार नोंद झाली. 
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केस 2 - ईमेल आणण फेसबुक 

समस्या - नुकतयाि झालेल्या एका प्रकरणात, एक तरूण एका मुलीला ईमेल द्िारे िमकी 
आणण त्रास देत होता. तो नतच्यािर दबाि टाकत असे आणण नतच्या कुटुांबाबद्दल नतला 
िमकित असे. तयाांनी आपल्या लमत्राच्या ितुाळातील मुलीबद्दल फसिणकुीिा ईमेलस ्

पाठिले. एिढेि नव्हे तर तयाांनी नतच्या कुटुांत्रबयाांना आणण इतर नातेिाईकाांना फेसबुकिर 

सांदेश फेटाळून लािले आणण नतच्या हालिालीांिा मागोिा ठेिला. 

उपाय- या मुलीने माझ्या ऑक्रफसमध्ये तिार नोंदिली आणण ही पुणा घटना साांचगतली. नति े

ऐकले नांतर, मी तया मुलीच्या ईमेलिर एक नजर टाकण्यासाठी नतला ईमेल खातयाि े

तपशील देण्यास विनांती केली. गुसहेगार आणण तयाि ेस्थान शोिण्यासाठी, मी IP पत्ता आणण 

ईमेल शीषालेखािा शोि लािला की जणेेकरून मला काही सुिना लमळू शकतील. कालांतरान े

मला आढळले की सायबर िाइमसाठी तयान ेखासगी IP पत्ता िापरला आहे आणण Google 

खासगी IP पत्ता मुखिटा करतो. नांतर, माटहतीिा स्रोत लमळिण्यासाठी आणण इतर माटहती 
शोिण्यासाठी, मी कायदे अांमलबजािणी एजससीकड ेगेलो आणण गुगल मुख्यालये, US िर 

तपलशलाांिी विनांती केली. केस ६7 असिये कायद्याअांतगात गुसहा दाखल करण्यात आला.  

 

केस 3 - खून 

समस्या - 15 मािा 201६ रोजी नागपूरमध्ये दोन लोकाांनी िाकूने एका व्यक्तीिी हतया 
केली. रात्रीच्या िळेी घटना घडली. 

उपाय - ही घटना ताबडतोब नोंदिली गेली आणण पोलीस अचिकाऱ्याांनी मला िाईम सीनकड े

बोलिले. िाईम सीनिर पोहोिल्या नांतर मी तया टठकाणािे विश्लेषण केले आणण जिळच्या 
टठकाणी सीसीटीव्ही फुटेज गोळा करण्याच्या समािानासाठी बाहेर आलो. ही घटना तयाांच्या 
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सीसीटीव्ही पाळत ठेिण्यात आली होती आणण खून फुटेजही उपन्स्थत होत.े मी तीन 

िेगिेगळ्या टठकाणी असलेल्या न्व्हडडओांिी तपासणी करण्यासाठी तीन िेगिगेळे कोन 

सोडले. तया न्व्हडीओज िेगिेगळ्या पेन ड्राईव्हमध्ये गोळा केल्या होतया आणण पेन ड्राईव्हिी 
एकाग्रता कायम ठेिण्यासाठी आम्ही सीसीटीव्ही फूटेजच्या हॅश व्हॅल्यूिी गणना केली 
आणण सेक्शन 65-बी खाली एसएिए -1 ररपोटा तयार केला. प्रकरण 134,177 च्या 
कलमाांतगात गुसहा दाखल करण्यात आला. 

 

केस 4 - न्व्िडडओ कसफे न 

समस्या - एका गूढ खून प्रकरणात एका व्यक्तीन ेतयाच्या लमत्रािा खून केला होता, दोसहीही 
मद्यिुांद होते. तया व्यक्तीने आपल्या सोबतयाला काही नागरी दांडासांबांिात दगड फेकून 

मारला. कोटाात सांशनयताांना पकडण्यासाठी कोणताही पुरािा नव्हता. एकही सीसीटीव्ही 
कॅमेरे क्रकां िा कोणतीही डोळ्याांिी साक्षीदार नव्हती. 

उपाय - या प्रकरणात कोणताही पुरािा नव्हता तसेि साक्षीदाराांिी तपासणी करणे ही कठीण 

झाले. दरम्यान, ज्ज्यान ेआपल्या सोबतयाला न्जि ेमारण्यािा प्रयतन केला तो गुसहा कबूल 

करतो. तयाांच्या विरोिात कोणतेही पुरािे नसल्यास एखाद्या व्यक्तीिे वििान कायदेशीर 

राहणार नाही. मग मी पोललस स्टेशन मध्ये िेबकॅमिरून खून गुसहािे व्यन्क्तमति 

कबुलीजबाब घेतली. मी न्व्हडडओला मेमरी काडामध्ये सांिनयत केले आणण मेमरी काडािे 

SHA-1 हॅश मूल्य ननमााण केले जेणेकरून छेडछाड केल्यापासून मूळ पुरािे कायम ठेिता 
येतील. सयायालयात खरे पुरािे देण्यात आले. या प्रकरणी कलम 302, 34 नुसार नोंदणी 
करण्यात आली. 
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&ei=umcfW_TUJcLJ0gTK5YawCw&q=evidence+collection+bag+and+far

aday+bag&oq=evidence+collection+bag+and+faraday+bag&gs_l=img.3...

29527.58230.0.585६2.53.43.4.4.4.0.424.5270.0j2j18j1j1.22.0....0...1c.1.६
4.img..23.23.34६5.0..0j35i39k1j0i६7k1j0i10i24k1j0i30k1.0.l9r7TKtUMD

s 

7) https://www.google.com/search?q=sim+card+reader&source=lnms&tb

m=isch&sa=X&ved=0ahUKEwin95KzjM7bAhXFp48KHcGsC६wQ_AUICig

B&biw=13६६&bih=६13 
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